
ПАМЯТКА 

о необходимости проверки подозрительных фото, видео или аудио сообщений 

1. проверить официальный источник, путем личного обращения, например, осуществить звонок лицу, от которого 

поступило сообщение; 

2. сделать обратный поиск по картинке. Сделать скрин кадра или сохранить фото и осуществить поиск через 

GoogleImages, Яндекс.Картинки, TinEye; 

3. посмотреть/послушать видео и аудио ряд на скорости 0,5х и 1,5х. На замедлении лучше видно рассинхрон губ и 

голоса, склейки и скачки мимики; 

4. сравнить версии на разных платформах. Один и тот же ролик в разных социальных сетях может отличаться 

длительностью, водяными знаками, качеством. Сильные расхождения – повод насторожиться; 

5. проверитьпометки «altered/synthetic», Content Credentials или Watermark.Все больше площадок отмечают ИИ-контент 

специальными маркерами. 

 

При подозрении, что звонок или сообщение имеют признаки генерации с использованием 

искусственного интеллекта, необходимо выполнить следующие действия: 

 

• код-фраза + второй канал. Заранее обговоренные с близкими и ключевыми коллегами простую код-фразу, при 

сообщении которой появляется уверенность, что общение проходит с живым человеком. Если человек не может ее 

назвать или подтвердить через другой канал – это основание прекратить общение; 

• свет и ракурс. Следует попросить повернуться в профиль, провести ладонью перед лицом, снять и надеть очки или 

наушники. У многих deepfake при этом «плывут» контуры лица, блики и тени. 

• случайные микродействия. При постановке задач по несложной цепочке действий, которую сложно предугадать, 

например, «Подними правую бровь, коснись левого уха, покажи 2-4-1 пальцами» позволит также выявить 

генерацию. Системы, работающие в реальном времени, часто не успевают корректно перестроить мимику и жесты; 

• аудио-проверка. Высказанная просьба сделать длинный вдох в микрофон или быстро повторить скороговорку или 

редкие слова, также позволит увидеть склейки, пропадающие звуки, «стерильный» тембр; 

• смена сцены. Просьба отключить размытие фона, подвинуть лампу или штору, переключиться на камеру телефона. 

При смене условий многие схемы начинают работать с перебоями. 


